KINDER SCHUTZEN

SICHER SURFEN

Sehr geehrte Eltern,

die digitale Welt bietet Erwachsenen, Jugendlichen und Kindern viele Moglichkeiten.
Vor allem unsere Kinder holen sich rasch notwendige Informationen, lernen dazu und
profitieren von den unterschiedlichen Anwendungsbereichen.

Eltern machen sich dennoch Sorgen. Denn das World Wide Web birgt auch viele Gefahren.
Verbote sind hier nicht das Mittel der Wahl, vielmehr ist es wichtig und notwendig,
entsprechende Vorkehrungen zu treffen, die lhre Kinder schitzen und sensibilisieren.

Als Institution, die fir die ganzheitliche Bildung und Entwicklung lhrer Kinder mit verant-
wortliche ist, geben wir lhnen auf diesem Weg nitzliche Informationen an die Hand, wie Sie zu
Hause auf lhren Geraten kindgerechte Schutzmechanismen installieren kénnen.

SCHAU HIN - ist eine Initiative von "=~ L € o

Auf der Website https://www.schau-hin.info/ erhalten sie fundierte, sehr interessante und
hilfreiche Tipps, wie sie Ihre Kinder durch die Medienwelt begleiten konnen.
SCHAU HIN ist auch als App fiir Android und iOs verfiigbar.

In einer Studie haben die Universitdten
Hohenheim und Miinster reprasentativ 1048
Kinder und Jugendliche im Alter von 14 bis 20
Jahren befragt. Forscher wollten dabei wissen,
was die Begleitumstdande und Gefiihle bei ihrem
ersten Kontakt mit Pornografie in den Medien
waren. Dabei zeigte sich, dass der Erstkontakt
Meldung offenbar immer friiher im Leben stattfindet. Die

Kinder stoRen schon friih auf 14- und 15-Jahrigen, die bereits Kontakt mit
Pornografie im Netz harter Internet-Pornografie hatten, gaben an, im

Durchschnitt erst 12,7 Jahre alt gewesen zu sein,

als sie das erste Mal pornografische Inhalte
SC HAU gesehen haben. Der Zugang erfolgte zu 70
[ [ ' ] _ Prozent Uber Laptop, Computer oder
H I N m;[r):i':" Smartphone.
Medien macht.
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KINDER/JUGENDSCHUTZ FUR IPAD, IPHONE

Offnen Sie die "Einstellungen"-App auf Ihrem iPhone, iPad oder iPod touch.

Unten im Bildschirm finden Sie den Mentipunkt "Allgemein".

Scrollen Sie etwas herunter, sehen Sie dort den Punkt "Einschréankungen".

Dricken Sie oben auf den Button "Einschrankungen aktivieren", geben Sie einen

beliebigen Sicherheitscode ein und wiederholen Sie diesen.

5. Die Kindersicherung ist nun aktiviert. Verlassen Sie die Einstellungen zu einem spateren
Zeitpunkt, bendtigen Sie den Code, um diese wieder zu betreten.

6. Um die Kindersicherung dann wieder zu deaktivieren, klicken Sie oben auf den Button
"Einschrdankungen deaktivieren".

7. Wie Sie die Kindersicherung richtig konfigurieren, lesen Sie in den folgenden Absatzen.

8. Im Anschluss lassen sich verschiedene Dienste auswahlen.

9. ACHTUNG!!! ZUM LOSCHEN DES INTERNETVERLAUFS MUSSEN DIE EINSCHRANKUNGEN

VORUBERGEHEND DEAKTIVIERT WERDEN!

=l N .
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Einschrinkungen Websites “carbeiion

ZUGELASSENE WEBSITES

Alle Websites

1 v EINSCHRANKUNGEN — WEBSITES:
Nur bestimmte Websites
ok drdosdorily ik ES WERDEN NUR JUGENDFREIE INHALTE ZUGELASSEN

nachstehend erdaubt oder ausgeschiossen werden.

IMMER ERLAUBEN

Website hinzufligen ...

NIE ERLAUBEN

Website hinzufigen ...
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KINDER/JUGENDSCHUTZ FUR ANDROID-GERATE (nur bei neueren Geraten

maoglich, Alternative auf Seite 4)
1. Eingeschranktes Profil einrichten

- Gerateeinstellungen (Zahnrad-Symbol auf dem Startbildschirm)
- ,Nutzer” oder Benutzer wahlen
- Eingeschranktes Profil

Hinzufiigen

Nutzer
Die Nutzer haben eigene Apps und Inhalte

Mutzse & Profbe

e Ich (Redaktion)
2zt

Eingeschrankte Profile
Du kannst den Zugriff auf Apps und Inhalte aus deinem Konto beschranken

4 Nutzer oder Profil hinzufugen

srstelusgen fur den %

Nutzer hinzufbgen
Bel geepentens Gerat

4. Apps und Funktionen fir Profil wahlen

Hier kénnen Sie einstellen, welche Apps und Funktionen in diesem Profil nutzbar sind. Einige Google-
Funktionen, zum Beispiel Google Suche und Google Assistent, lassen sich nicht deaktivieren. Hier
kénnen Sie auch Funktionen auswahlen wie:

Kontakte, Kamera, Standort, Play-Store usw.

Aktivieren Sie Uber den Schieberegler die Apps und Funktionen, die
Ihr Mitbenutzer zur Verfligung haben soll. Falls Sie spater einmal die
Einstellungen d@ndern wollen, tippen Sie im Menupunkt Nutzer (Punkt
1) auf das Zahnrad-Symbol neben dem Profilbild.

6. Benutzer wechseln

Tippen Sie auf das Profil-Symbol, um den Benutzer zu wechseln.
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KINDER/JUGENDSCHUTZ-APPS

Zur weitergehenden Sicherung von Android- und Mac —Gerédten gibt es zahlreiche Apps. Sehr beliebt ist
die kostenlose App «Kids Place — Mit Kindersicherung» von Kiddoware.

Die Anwendung schafft einen eigenen Bereich auf dem Smartphone oder Tablet, wo Kinder nur auf
freigegebene Apps zugreifen konnen. Um diesen Bereich verlassen zu kdnnen, muss man einen PIN-
Code eingeben. So schiitzen Sie Ihre personlichen Daten und stellen sicher, dass Kinder nur
kindergerechte Apps nutzen.

AuBerdem verhindert Kids Place, dass lhre Kinder Apps downloaden, telefonieren, SMS verschicken oder
andere kostenpflichtige Aktionen durchfiihren.

Kids Place - Parental Control
kiddoware Entertainment *hhk 18514 2

Contains ads - Offers in-app purchases
&) Loading device compatibility

Add to Wishlist m
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KINDER/JUGNEDSCHUTZ FUR BROWSER AM HOME-PC
Fire Fox Add-ons (Erweiterungsfunktionen)

»CensureBlock” sperrt automatisch schmutzige Seiten

Mit dem Add-on ,,CensureBlock” werden automatisch Webseiten mit pornographischen oder anderen
fragwdirdigen Inhalten gesperrt. Klicken Sie auf den Link und wahlen Sie ,,zu Firefox hinzufiigen” aus. Sie
sollten den Link mit dem Firefox 6ffnen.

1. AnschlieRend &ffnet sich das ,,Software-Installations“-Fenster. Warten Sie hier drei Sekunden
und klicken Sie dann auf ,Jetzt installieren”.

2. Sobald ,,CensureBlock” zu Firefox hinzugefiigt wurde, miissen Sie den Browser neu starten.

Danach ist das Add-on einsatzbereit und blockiert zuverlassig schmutzige Webseiten.

3. Um das Add-on deaktiveren zu kénnen, klicken Sie im Firefox oben links auf ,,Firefox“ und dann auf
»Add-ons”“. AnschlieRend klicken Sie auf ,,Erweiterungen” und suchen ,,CensureBlock” in der
Liste. Mit einem Kick auf ,,deaktivieren beenden Sie das Add-on, sodass wieder alle Seiten

aufgerufen werden kénnen. Auf ,,Entfernen” deinstallieren Sie ,,CensureBlock” komplett.
4. Im Test wurde die Version 0.45 von ,,CensureBlock” verwendet.

»BlockSite” sperrt individuell Webseiten

Mit dem Add-on ,BlockSite” kdnnen Sie dagegen selbst bestimmen, welche Webseiten gesperrt werden
sollen. Dafiir tragen Sie einfach die unerwiinschten Webseiten in die ,,Blacklist” ein.

Internetexplorer — Safety Family

Eine eigene Jugendschutz-Funktion fiir den Internet Explorer gibt es streng genommen nicht. Vielmehr
nutzt dieser die ,,Family Safety“-Funktion von Windows, um den Zugriff auf bestimmte Inhalte zu
blockieren. Zur Aktivierung dieser Funktion muss der minderjahrige Nutzer tber ein eigenes
Standardbenutzerkonto verfiigen. Sie selbst missen ein Administratorkonto besitzen.

1. Driicken Sie im Internet Explorer die Tastenkombination ,,Alt+X“.
2. Wihlen Sie ,,Internetoptionen” aus und wechseln Sie danach zum Reiter ,,Inhalte”. Klicken Sie
den Button ,,Family Safety” an.

3. Wahlen Sie das Nutzerkonto aus, fur das Sie den Jugendschutz aktivieren méchten. Setzen Sie nun
die Funktion ,,Family Safety” auf ,,Ein“, indem Sie den entsprechenden Punkt anklicken.

Mit dem Suchbegriff ,,Jugendschutz einrichten ......“ und dem entsprechenden Namen lhres
Browsers konnen Sie auch andere Browser erweitern!
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KINDER/JUGEND-EINSCHRANKUNGEN BEI DOWNLOADS
ltunes

1. Offnen Sie iTunes.

2. Mac: Wiahlen Sie in der Meniileiste oben im Computerbildschirm "iTunes" >
"Einstellungen".
Windows: Wahlen Sie in der Mendileiste oben im Fenster "iTunes" die
Optionen "Bearbeiten" > "Einstellungen".

3. Klicken Sie auf den Tab "Einschrankungen".

4. Wahlen Sie die Objekte aus, die Sie deaktivieren und einschranken mochten. Mithilfe der Mends,

die rechts neben diesen Objekten angezeigt werden, kénnen Sie aulRerdem die
auszuschlieBenden Altersfreigaben flr Filme, TV-Sendungen und Apps einstellen.

5. Wenn Sie sichergehen méchten, dass niemand Anderungen an lhren Einschridnkungen
vornehmen kann, klicken Sie unten links im Fenster auf das Symbol mit dem Vorhangeschloss
und geben Sie das Administratorpasswort fiir lhren Computer ein. Wenn Sie die
deaktivierten oder eingeschrankten Inhalte spater andern mochten, klicken Sie auf das
Vorhangeschloss-Symbol und geben Sie bei Aufforderung Ihr Passwort ein.

6. Klicken Sie auf "OK", um lhre Auswahl zu bestétigen.

Einschrankungseinstellungen

L N | C L
in Wik Gﬂl’ﬂlm

Deaktivieren:  Podcasts
Internetradio
iTunes Store

griff auf iTunes U erlauben
Apple Music
Connect
Geteilte Mediatheken

far: Vereinigte Staater

g in Mediathek anzeigen

AusschlieBen:  Musik mit anstéBigem Inhalt
Filme PG-13
TV-Sendungen  TV-14
Appsab 12+

Blicher mit eindeutig sexuellem Inhalt

(Of ]

Die Ei iTunes-Kaufe
und den iTunes Store.

”~
!
[l Klicke auf das Schloss, um Anderungen zu verhindern.
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GooglePlay

Im Google Play Store kénnen die Inhalte nach Art (Gewalt, Alkohol, Drogen, Sexualitat oder Gliicksspiel)
und Funktionen der Apps gefiltert werden. Diese Einstellungen kdnnen Sie entsprechend lhren
Woiinschen fir alle Inhalte vornehmen.

Kurzanleitung:

1. Google Play 6ffnen und unter «Einstellungen» die «Nutzersteuerung» auswihlen.

2. Im Fenster «Folgende Apps zulassen» kénnen Sie Apps der verschiedenen Stufen tiber
Hakchen zulassen oder ausfiltern. Weitere Informationen zu den Inhaltsfiltern gibt es
beim Google Support.

'th m.“mm a 1 '.a'II:(CI e |"‘.—'U: LangocoTi 1 '.a'll:,Cllu': n""-'u: LangocoTie
herumergelsdene Apps oder Spicke o
infoem e werden
Auntoratische App-Updales e L e e
Ausberil s b Sap Upddates rrar dbier WLARN
P Sauf 3 - Misdrig C4 Sufe 3 - Niadrig [
Wittgets sulomatisch binzufiig..
Autcratizch Wdgets 431 neus Az L Saule 2 - Mittel + Saule 2 - Miltel
rurm Slantbitest o b bigen
A Sxufe 1 - Hach E Sxufe 1 - Hach
Alls Suchwvorgings dam ‘Werlwal asif)
- e Alle ADDE SN DERgEN - Alle ADDE 0TGN
MUTZERETEUERUME
Besohednken Se Gbor die inhalsfi Se dbor e ]
Filter fiir inhalte denzwﬂm':nm\iewdleulﬂﬁ-‘:r‘:l ﬂenzwﬂm‘:ws.d-uwdleul ]
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Einstellung — Nutzersteuerung Grundeinstellung Individuelle Anpassung
anklicken. Alles ist aktiviert

Google Suchmaschine
Auch fir die Google-Suche gibt es Moglichkeiten, die Ergebnisse zu filtern: Google SafeSearch hilft hnen
Inhalte auszublenden, die nicht fiir Kinder geeignet sind.

Kurzanleitung:

1. Einstellungen 6ffnen.
2. «Konten & Datenschutz» wihlen.
3. Hakchen hinter «SafeSearch-Filter» setzen.

SUGCHE M NOW-HARTEM
- ‘Webprotokoll verwalten

O‘ Mlllﬂ“hiﬁl Marien Se gich B 370N SMOTIGTA Oom
o= Broweer a0 Offes See das Webiprotokol

& sprache g D
Auf google com suchen

& Konten & Daterschutr v loksle Dormmn fwess poorfe <)
wrd ver——chee

7 Hilfe & Feedback SafeSearch Filter =
SateGearch ms shiw
Ko,

akterkennung
Googhe das Nutzen und Spexhern dey
Kontakse st Ibeerm Geedt aramen um
festrunisben, we S berewTiemn
macttm
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KINDER/JUGEND-SCHUTZ IN YOUTUBE

Home PC

Durch den sicheren Modus von Youtube ist es moglich, unangemessene oder anstoRige Inhalte
auszublenden. Er funktioniert wie eine Art Filter, der Youtube kindersicher macht.

1. Gehen Sie dazu auf die Webseite von Youtube.

2. Auf der Startseite scrollen Sie herunter, bis Sie ganz unten auf der Seite die Einstellungen zu
Landern und dem Sicheren Modus finden.

3. Hier aktivieren Sie die Funktion ,Sicheren Modus aktivieren” durch Auswihlen des Drop-
Down-Meniis und anschlieBend des Buttons "An".

Bestéatigen Sie die Anderung mit "Speichern".

Microsolt Super Bowd Microsoft Super Bowl
o Commercisl 2015 Estella’. Commercial 2015: Braylor

Youll) 20 soocomman v e orsscrans - W scwwiotn s <l X et © e

Spesct

Android /iOS

Zusatzlich zur Webseite am Computer sollten Sie auch noch die Smartphones lhrer Kinder sicher
machen. Dazu miissen Sie lediglich den sicheren Modus in der Youtube-App aktivieren.

1. Waibhlen Sie die drei Punkte (Android) bzw. das Zahnrad (iOS) in der Youtube-App aus.

2. Unter Android finden Sie den sicheren Modus unter Einstellungen > Allgemein und kénnen
ihn mit einem Tippen aktivieren.
3. Beider iOS-Youtube-App miissen Sie nur "Einstellungen" und dann "SafeSearch" oder

"Safety Mode" auswihlen. Hier wihlen Sie dann "Strikt" aus, um den ,Sicheren Modus* zu
aktivieren.
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klick@Tlde

] Die EU-Initiative fir mehr Sicherheit im Netz

Allgemeine Hinweise — besonders fiir Jugendliche -
zum Thema ,,sicheres Surfen im Internet” finden Sie
auf der Seite www.klicksafe.de

" Klick@Be

Die EU-Initiative fiir mehr Sicherheit im Netz

Kontakt | Impressum | Datenschutz | Presse | Sitemap l o e q J

[ | Thamen | Servcn | Mataration|

Suchbegriff

Materialien Uber klicksafe

English | pyccxom | Turkge | o0

Aktualisiert:
Rechtsextremismus hat
viele Gesichter

Wie man Rechtsextreme im
Netz erkennt - und was man
gegen Hass tun kann. Das /
Themenmodul ist in einer

vollstindig liberarbeiteten
Version erschienen.
|
Safer Internet Day 2018 im Aktualisiert: etzt anmelden fiir den SID
neuen Look! Rechtsextremismus hat viele 20181
Gesichter

29.11.2017
Handvsek o=

28.11.2017
fragFINN geht in Serie

27.11.2017
KABU - Info-App von Kindern fiir Kinder

23.11.2017
Internet-ABC: Neues Themen-Special
*Kinder vor Online-Werbung schiitzen?”

Alle Meldungen anzefgen

klicksafe fiir Eltern

klicksafe fiir Kinder

A . & B kbbb

Kicksafe unterstiitzt Sie als Eltern dabei,
Ihr Kind Schritt fiir Schritt an Internet,

PC-Spiele, Smartphone und Apps
heranzufiihren.

Zur Eiternseite

Im Kinderbereich von Kicksafe gibt es
neben einer Ubersicht guter
Kinderseiten passende Tipps und Infos
fiir den sicheren Einstieg ins Netz.

Zur Kinderseite

Safer Internet Day 2018
-~ . \\
® SID
* ‘f A

SAFER INTERNET DAY

o ae,’

Am 6. Februar findet wieder der
internationale Safer Internet Day statt.
Hier finden Sie Infos, Logos und
Materiaien rund um den SID.

‘_,‘_qu_

Termine

Zum SID-Bereich

addd
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